Checklist — Adoption sécuritaire de I'l1A

20 réflexes simples pour utiliser l'intelligence artificielle sans exposer vos données, vos
clients ni votre entreprise. Cochez, partagez avec votre équipe, révisez chaque trimestre.

1. Protéger l'information

0O Aucune donnée confidentielle (NAS, coordonnées bancaires, dossiers médicaux) n'est saisie
dans un outil d'lA public.

O Les noms de clients et les contrats non publics sont anonymisés avant toute requéte.

L'historique des conversations est désactivé lorsque I'outil le permet.

O

Les mots de passe et clés d'accés ne sont jamais copiés dans une IA.

2. Choisir les bons outils

O Les conditions d'utilisation et la politique de confidentialité ont été lues.

O L'outil précise s'il utilise vos données pour entrainer ses modeéles.

O Une liste d'outils approuvés par I'organisation est disponible et connue de tous.
O L'authentification a deux facteurs est activée sur chaque compte.

3. Vérifier avant de publier

O Chaque chiffre, date ou citation générée est validé a la source.

O Le texte final est relu et reformulé dans vos mots.

O Les documents sensibles sont approuvés par une personne responsable.
0 On mentionne l'usage de I'lA lorsque le contexte I'exige.

4. Reconnaitre les fraudes
O L'équipe sait que I'nameconnage généré par IA est presque sans fautes.
Toute demande urgente de paiement ou de mot de passe est vérifiée par un second canal.

Les appels ou messages vocaux inhabituels sont confirmés auprés de la personne.

o o O

Un incident suspect est signalé rapidement, sans crainte de reproche.

5. Encadrer et former

Une politique interne d'utilisation de I'lA est rédigée et partagée.

. E

O

O Une personne-ressource répond aux questions de I'équipe.

O Une formation de base a été suivie par I'ensemble du personnel.
O

Une mise a jour des bonnes pratiques est prévue au moins deux fois par an.

Vous voulez aller plus loin ? Inscrivez-vous gratuitement au Webinaire Découverte IA — Sans
Peur (60 min) : studioformationia.ca/formations
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